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SECURE YOUR FACTORY

Fernwartung

Wir ermdglichen Ferndiagnose, Fernzugriff und Ferniiberwa-
chung Ihrer Maschinen und Anlagen.

Industrial Internet of Things

Erfassen Sie wertvolle Daten Ihrer Maschinenanlage und nut-
zen Sie die einfache Webvisualisierung.

Automation Cybersecurity

Sichern Sie lhre Maschinen und Systeme vor unauthorisiertem
Zugriff und Attacken.




UNSER VERSPRECHEN
USABILITY ALS
ERFOLGSFAKTOR

SCHNELL -
® IHRE ZEIT IST KOSTBAR

-— Richten Sie Ihre Gerdte schneller ein und

- verbinden Sie sich mit wenigen Klicks. Kon-
zentrieren Sie sich auf lhre Fernwartung - wir
kiimmern uns um die Technik dahinter.

EINFACH -
KEEP IT SIMPLE

% s Benutzerfreundlichkeit steht im Mittelpunkt
o ( unseres unternehmerischen Denkens und
/ Handelns. Um lhren Erfolg voranzutreiben, ist
es unser Ziel Ihre Arbeitsabldufe so einfach

wie moglich zu gestalten.

SICHER -
FERNWARTUNG OHNE SICHERHEITSBEDENKEN

Keine Angst: Ihre Daten sind sicher und lhre
Anlage ist vor unbefugtem Zugriff geschiitzt -
IT-Sicherheit ist unsere oberste Prioritat.
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SYMBOLLEGENDE ANSCHLUSSE:

WAN
LAN
RS-232/RS-485
& MPI/PROFIBUS

Mobilfunk
Eingetragene Marken von

Siemens: TIA Portal, S7-300, S7-400, S7-1200, S7-1500, SIMATIC, S7, STEP 7
Beckhoff: TWINCAT .
3S-Smart Software: CoDeSys Firewall
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Die MB connect line GmbH wurde 1997 gegriindet und setzte von Anfang an auf ,Made in Germany*,
Der Sitz befindet sich im bayerischen Dinkelsbiihl. Kunden in Nordamerika werden von der US-Tochter
»,MB connect line Inc.“ mit Sitz in Warrenville, lllinois, betreut.

Als unabhéangiges mittelstandisches Unternehmen sind wir Schritt-
macher bei Losungen zur professionellen Kommunikation Giber
Internet. Konkret geht es um die sichere Vernetzung von Maschinen
und Anlagen zur Fernwartung, Datenerfassung und M2M-Kommu-
nikation.

In den Anfangsjahren standen industrielle Modems im Vorder-
grund. Zwischenzeitlich wurde das Internet das Riickgrat der
weltweiten Kommunikation und damit auch Basis fiir den Fern-
wartungsbaukasten von MB connect line. Heute stehen wir vor der
durchgehenden Digitalisierung der gesamten Kette von der Pla-
nung und Entwicklung tber die Produktion bis zum Transport zum
Endverbraucher. Hier liefern wir Lésungen, die nicht nur durch ihre
Funktionalitat tiberzeugen, sondern auch beim Schutz der Daten
gegen unbefugten Zugriff, Manipulation und Ausspahung.

Die Grundlage fir unseren Erfolg als Anbieter von Zukunftstechno-
logie sind sehr gut ausgebildete Fachkrafte. Neben verschiedenen

Weiterbildungsmaoglichkeiten, die wir unseren Mitarbeiterinnen und
Mitarbeitern anbieten, sind wir als IHK-Ausbildungsbetrieb aktiv und
bieten als Kooperationspartner der Dualen Hochschule Heidenheim
verschiedene duale Studiengédnge im Bereich der Informations-
technik an.

Dass uns das Thema Informationssicherheit besonders am Herzen
liegt, zeigen auch unsere Verbandsarbeit und Mitgliedschaften —
beispielsweise beim Cluster Mechatronik & Automation Bayern eV,
beim TeleTrusT — Bundesverband IT-Sicherheit eV. und in der
European Cyber Security Organisation (ECSO).

Siegfried Miiller
Geschaftsfiihrender Gesellschafter

_ 20 YEARS

MADE IN GERMANY

Unsere Produkte werden ausschlielich in Deutschland produziert,
garantieren hochste Qualitat und sichern Arbeitsplatze in Europa.



Datensicherheit

DATENSICHERHEIT
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Wir als Hersteller von Hard- und Software fur Fernwartungssysteme verpflichten uns gegeniiber unseren
Kunden zur Entwicklung sicherer Produkte und Dienstleistungen, wie dem mbCONNECT24 Remote-
Service-Portal. Wir garantieren eine zuverldssige und schnelle Reaktion auf bekanntwerdende Sicher-
heitslicken. Um unseren Anspriichen in diesem sehr sensiblen Bereich gerecht zu werden, sind wir in
den nachfolgenden Organisationen aktiv und arbeiten daran, stetig ,state of the art“-Sicherheitstech-
nologie am Markt anbieten zu kénnen.

Secur‘Ty

made
n
Trust Seal
www.teletrust.de/itsmig Germany

TELETRUST -
BUNDESVERBAND IT-SICHERHEIT E.V.

Wir sind Mitglied im TeleTrusT - Bundes-
verband IT-Sicherheit eV. und entwickeln
unsere Produkte nach den definierten
Richtlinien dieser Organisation, was uns er-
laubt das ,Security Made in Germany“ Label
zu tragen. TeleTrusT ist ein Kompetenznetz-
werk, das in- und auslandische Mitglieder
aus Industrie, Verwaltung und Wissenschaft
sowie thematisch verwandte Partnerorgani-
sationen umfasst.

N
%,

Allianz fiir .

Cyber-Sicherheit

ALLIANZ FUR CYBER-SICHERHEIT

Weiterhin ist MB connect line Mitglied in
der Allianz fir Cybersicherheit und wir ar-
beiten aktiv mit dem Bundesamt fir Sicher-
heit und Informationstechnik zusammen.
Dies ermoglicht unseren Entwicklungsinge-

nieuren schnellstméglich, Sicherheitsbedro-

hungen nicht nur reaktiv, sondern vor allem
praventiv entgegen zu wirken.

SECUVERA

100 % Sicherheit kann niemand garantie-
ren. Aber man kann das Mogliche dafiir tun:
Keine ausnutzbaren Schwachstellen - so
lautet das Ergebnis eines toolgestiitzten
und manuellen Penetrationstests von
mbCONNECT24 - durchgefthrt von dem
BSI-zertifizierten IT-Sicherheitsdienstleister
Secuvera.

Durch Nutzung von Open Source Technologien steht MB connect line nicht nur fir hchste Sicherheit bei der Nutzung des
mbCONNECT24 Portals, sondern auch fir Flexibilitat bei der Integration externer Hardware. Unser Fernwartungssystem arbeitet mit X.509
Zertifikaten, OpenSSL und TLS-Verschlisselung. Gehostet werden unsere Server in Hochsicherheitszentren weltweit.

SECURITY
CERTIFIED *

Mit MB connect line wahlen Sie einen Partner, der das Thema Informationssicherheit gro8 schreibt.
Wir stehen fiir sichere Verbindungen.
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mMbCONNECTZ24

DAS OKOSYSTEM

Remote-Service-Portal

Weltweit erreichbar iber Internet

0

e Fungiert als zentrale Vermittlungsstelle zwischen
Benutzern, Geraten und Anlagenkomponenten

I
o
() o ™

e Sichere, verschlisselte Verbindungen zu den Anlagen

und zu den Benutzern mbCONNECTZ24
* Als Basis fiir sichere Fernwartung, Datenerfassung,
M2M-Kommunikation und Vernetzung tber Internet

...................................................................................

¢ o
Server-Management Maximale Sicherheit

e Einfache Administration per Weboberfldache e Verschliisselte SSL/TLS-Verbindungen
 Projektbasierte Verwaltung Ihrer Maschinen und Gerate  2-Faktor-Authentifizierung
* Rollenbasierte Benutzerverwaltung mit fein skalierbaren » Secure Remote Password Protokoll (SRP)

Zugriffsrechten (auch auf IP- oder Port-Ebene)

IP Black/Whitelisting

e Umfassende Funktionen fir Berichtswesen, Aufgaben- « Geprifte und testierte Sicherheit
verwaltung und Benachrichtigungen o Seclirfty by Deslgn

e Verschiedene Serverlosungen, Public und Private

¢ LDAP-Connector
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Ihre Maglichkeiten Ihre Maschinen und

Anlagen

Transparenter Zugriff (mbDIALUP)

v’ Diagnose, Konfiguration und Programmierung tiber Internet Fernwartung

v Nutzung bestehender Engineeringtools wie Siemens Stepyz, TIA,
RSlogix oder Codesys, als wdre man vor Ort

v Direkte MPI/PROFIBUS Schnittstelle und Treiber fir
SIMATIC Software

v’ Ferndiagnose mit Programm- und Firmwareupdates

v Mehrere Benutzer konnen gleichzeitig auf einen Router zugreifen

Webbasierter Zugriff (mbWEB2go)

v Unterstltzt Webserver, RDP, VNC, Telnet und SSH direkt im

Standardbrowser .
Datenerfassung und Alarmierung
v/ Optimiert fir Smartphones und Tablets

v’ Keine Client- oder Zusatzsoftware erforderlich

A o ST
Webbasierte Visualisierung

v Einfache Verknupfung von Anzeige- und Bedienelementen mit D
Prozessdaten (drag & drop)

v' Lesen und Schreiben von System- und Prozessdaten per
Standardbrowser

v Editor fur eigene Instrumente und Anzeigeelemente

v/ Zugriff auf Visualisierungsseiten tber statische Links von auBen

M2M-Kommunikation
Datenmanagement

v"Umfassende Reports manuell oder zeitgesteuert
v Datenexport als PDF, CSV oder HTML [ eoooooo00 °
v Anbindung an tbergeordnete Systeme (z. B. ERP, SCADA)
v’ Externe Datenbankanbindung (mySQL)

v' API-Zugriff auf Live- und Protokollierungsdaten — —
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Der Baukasten — Funktionsprinzip

Flr Fernwartung, Datenerfassung und Darstellung, webbasierte Visualisie-
rung, Uberwachung und Alarmierung sowie M2M-Kommunikation auf einer

sicheren Plattform.

Per Webbrowser visualisiert
man Anlagen, liest Betriebs-
daten oder steuert den
Prozess, schaut auf die
Uberwachungskamera oder
auf den Webserver der SPS.

Per Smartphone oder
Tablet haben Sie ohne
spezielle Software, Zugriff
auf Webserver sowie VNC-
und RDP-Unterstiitzung.

XXX

Das Servicepersonal
verbindet sich per
Client-Software
(mbDIALUP) mit dem
Portal, um einen trans-
parenten Zugang zu
allen Geraten hinter dem
Router zu haben.

TCP/UDP VPN @-

SIEMENS, Rockwell,
RSLogix, Beckhoff Twincat,
Schneider Electric,
Mitsubishi, ...

Wehbasierter Zugriff mbWEBZgo-

Funktionsprinzip

Terminalserver-Technologien wie VNC oder RDP benétigen auf der
Bedienseite normalerweise einen entsprechenden Client, beispiels-
weise mit Java oder Flash. mbWEB2go l6st das (iber ein server-
seitiges Proxy, das die grafischen Ausgaben von VNC und RDP
tibersetzt, so dass ein Zugriff direkt per Standardbrowser méglich
ist.

mbWEB2go ist ein Service im
Remote-Service-Portal und
fungiert als PROXY zwischen
RDP, VNC, Webserver und dem
Browser

XXX H

Browser

.......

Der Server mit dem Remote-Service-Por-
tal als zentrales Verbindungselement
zwischen Mensch und Maschine stellt die
Administrationsoberflache dar.

I
D o
e e

mbCONNECTZ24

Das mbWEB2go Prinzip basiert auf einer HTMLs Webapplikation
und benétigt somit keine speziellen Plug-Ins oder Zusatzinstalla-
tionen. Durch den minimalen Ressourcen-Bedarf ist es ideal fiir
Smartphones und Tablet Computer.

.......

I
0 o
o e
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LAN RS-232/485

4 |
1§ |

VPN
MPI/PROFIBUS USB
— —
Sicherheit durch: Der Router erméglicht den transparenten Verbindung zu Endgerdten mit serieller
e Verschliisselte Verbindungen (SSL/TLS) Zugriff auf Steuerungen, HMI und andere Schnittstelle, Ethernet, MPI/PROFIBUS

Endgerdte. Zusatzlich tibernimmt er die und USB.
Aufgaben einer Firewall und sammelt
Daten aus Steuerungen oder Sensoren.

e Nurausgehende Verbindungen
e Regelmafige Sicherheitsaudits

Webbasierter Zugriff (mbWEB2go)

v Mobiler und sicherer Webzugang per HTTPS v HTMLs-fahiger Standard-Browser geniigt

v' Lauft in jedem Standard-Browser v Unabhédngig vom Betriebssystem auf dem Endgerat
v’ Zugriff auf Webserver und IP-Kameras v Ermoéglicht die Uberwachung und Visualisierung

v Unterstiitzt RDP- und VNC-Protokolle ohne spezielle unabhdngig von stationaren PCs

Clients oder Apps

Webserver

VNC Server

...........................................................

RDP Server
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Die Zentrale — Remote-Service-Portal

Zentrale Vermittlungsstelle — Server

» Vermittlungsstelle zwischen Benutzer und Gerdten e Fein skalierbare Zugriffsrechte auf Teilnehmer hinter dem Router
(Routern, Datenmodems) * Sorgt fur verschliisselte Datenverbindungen zwischen den
* Alle Benutzer und Gerate verbinden sich nur zum Server Standorten
(sogenannte ausgehende Verbindungen) * Organisiert Gerate und Benutzer in Projekten
* Zentrale Verwaltung aller Projekte, Benutzer und Maschinen « Sorgt mit integriertem Nachrichtensystem und Aufgabenplaner
e Rollenbasierte Benutzerverwaltung fir einen effizienten Workflow

Varianten des Remote-Service-Portals

° B | o
o |
|

°H o
o o |
R

mbCONNECTZ24 mymbCONNECTZ24

virtual

mhCONNECT24 mymhCONNECT24.virtual

Public Cloud Private Cloud
e Starten Sie mit einer kostenfreien, fertig einge- » Hardwareunabhdngige virtuelle Maschine
richteten Umgebung e Lauft auf Ihrer Hardware
¢ Upgrade auf hoheren Leistungsumfang maéglich (inhouse oder gehostet)
e Fir kleine bis mittlere Projekte * Breit skalierbar in Funktionalitat und Leistungs-
(bis zu 250 Anlagen) umfang
Wissenswertes
¢ Maschinen und Anlagen werden mit einem Industrierouter ¢ Die Router und Datenmodems bendtigen keine feste IP-Adresse,
mbNET oder einem Datenmodem mbSPIDER ausgestattet, da sich die Endgerate immer selbst am Portal anmelden (auch
die sich am Portal anmelden keine SIM-Karte mit fester IP)

¢ Maschinen und Anlagen stellen eine VPN-Verbindung zum Portal ¢ Zugriffsteuerung fiir jedes am Router angeschlossene Gerat
her: dauerhaft nach dem Einschalten, bei Bedarf programmge- « Fremdgerdteanbindung , damit binden Sie Ihre eigenen
steuert oder per Schliisselschalter oder Knopfdruck, Router mit OpenVPN-fahigen Gerdte in das Portal ein

Modem per SMS ¢ Templates vereinfachen die Arbeit mit wiederkehrenden

Konfigurationen
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Maximal mdégliche Sicherheit

Verschlusselung Uber das Sicherheitsprotokoll TLS/SSL

Die Einhaltung hochster Standards erméglicht auch den Einsatz
in geschaftskritischen Anwendungen

Da nur mit ausgehenden Verbindungen gearbeitet wird, ist eine
nahtlose Integration in die vorhandene IT ohne Sicherheitsbe-
denken gewdhrleistet

Die vorhandenen Sicherheitsstrategien bleiben unberiihrt

Dadurch Sicherstellung der Authentizitat, Integritdt und Vertrau-
lichkeit der (ibertragenen Informationen

2-Faktor Authentifizierung (mit SMS, Anruf, E-Mail oder
Google-Auth)

Mit Secure Remote Password (SRP) Technologie

Top 10 Fakten

i,

Sicherer und transparenter Zugriff auf Steuerungen,
Maschinen und Anlagen

Nutzung bestehender Engineeringtools wie Siemens Step7,
TIA Portal, RSlogix oder CoDeSys, als ware man vor Ort

Direkte MPI/PROFIBUS Schnittstelle und Treiber ftr
SIMATIC Software

WAN Verbindung tber Port 80,443 oder 1194 und PROXYs,
China Gateway, eine klare IP-Adresse je Server

Keine speziellen IT-Kenntnisse erforderlich

Mehrere Benutzer kénnen sich gleichzeitig mit einem Rou-
ter verbinden und simultan auf das IP Netzwerk zugreifen

» RegelmaBige toolgestiitzte und manuelle Penetrationstests (Limitierung durch Lizenz und Bandbreite)

7. Schnelle Inbetriebnahme durch Konfigurationsibertragung
via Datei (USB-Stick)

Offline Konfigurationsmanagement der Router (zentrale
Datenhaltung im Server). Keine Konfiguration am Router
notig

Customize 8.

Passen Sie das Layout des Portals mit hrem Logo und lhren
Firmenfarben an. Skalierbar bis zur individuellen Frontfolie von

Router und Datenmodems 9. Personalisierte und limitierte Zugriffsrechte tiber

Projektverwaltung im Portal

) °
Basic Advanced 10. Skalierbare Serverlosung
Logo kann angepasst Logo und Portalfarben
werden konnen angepasst werden
Projektverwaltung
Projekt

Gerat

................

Schnittstellen

T
J:

I 0 System

0 LAN

o Seriell COM

L, "® MPI/PROFIBUS
e USB

L

MPI/PROFIBUS

,_
>
=

RS-232/485 RS-232/485

 Praxisnahe Projektstruktur, in welcher der Anlagen- und
Maschinenpark direkt abbildbar ist

e Sobald ein Gerat im Projekt angelegt ist, kann man die Schnitt-
stellen und die angeschlossenen Komponenten festlegen und

* Projektbezogene Verwaltung und Konfiguration der Endgerate verwalten

* Ein Projekt bildet die oberste Instanz — alle Gerate (Daten-
modems und Router) sind genau einem Projekt zugeordnet
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Berichte Taskplaner

« Verbindungsberichte protokollieren welcher Benutzer zu welcher  « Versenden von Berichten (Verbindungen, Datenpunkte)

Zeit mit welchem Gerat verbunden war « Darstellung aller Aufgaben im Dashboard

* Berichte flir SMS-Versand, Datenverbrauch, Konfigurations- « Wiederkehrende Aufgaben zeitlich organisieren

ibertragungen und Prozessdaten e Firmwareupdates und Routeradministration zeitlich und

* Berichte einsehen und exportieren als PDF, CSV, HTML automatisiert kontrollieren

Mandanten- und Benutzerverwaltung

* Die Unterscheidung zwischen Mandanten, Benutzern und * dem Mandanten werden Benutzer oder Benutzergruppen
Benutzergruppen vereinfacht die Verwaltung zugeordnet
 Ubergeordnet ist der Mandant « Uber Benutzergruppen lassen ich die Zugriffsrechte fiir

mehrere Benutzer komfortabel verwalten

Mendant11 e [ [ L

@ecsesscscrtcscrtccntce Mandant 1.2 Mandant 2 Mandant n
e I e ') ) ') )
0a® : 0a® 0a® a0
[~ ) L [~ ) M) M)
a a a a
Benutzergruppe 1 Benutzergruppe 2 Benutzergruppe 3 Benutzergruppe n
) ‘° ‘° o ‘® ‘° )

Benutzer  Benutzer Benutzer  Benutzer Benutzer  Benutzer Benutzer  Benutzer

1 2 3 4 5 6 7 n
¢ Rollenbasierte Rechteverwaltung fiir alle Beteiligten: Festlegung, Management (Produktionszahlen)
welcher Service-Techniker, Bediener oder Produktionsleiter auf

e Beschrankung der Zugriffsrechte auf einzelne Ports
welche Daten und Maschinen Zugriff hat oder Protokolle

¢ Feine Abstufung der Rechte, beispielsweise Bediener (allgemei-
ne Anlagendaten), Servicetechniker (Programmierzugriff) und

Aufgaben- und Nachrichtenmanagement

e Integriertes Mailingsystem, Versenden von E-Mails intern und extern
¢ Alarmmanagement mit SMS und E-Mail
¢ Versand von Nachrichten an andere Benutzer/Projektteilnehmer

¢ Delegieren von Aufgaben an andere Benutzer/Projektteilnehmer
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Webbasierte Visualisierung

Kontrollieren Sie per Webbrowser die Betriebsdaten lhrer Anlage — direkt mit lhrem Smartphone oder
Tablet. Dank des barrierefreien Zugangs zur Remote-Service-Plattform kdnnen Sie direkt per Smartpho-
ne auf lhre Anlage schauen — Sie bendtigen weder eine App noch einen speziellen Client — ihr bevor-

zugter Browser genligt.

Merkmale

v' Arbeitet nach dem HTMLs-Standard, funktioniert unter
Windows, i0S, Android
v

gurierbare Dashboards (Instrumententafel)

Visualisierung der Daten einzelner Maschinen und Anlagen
oder standortibergreifend

Daten werden vom mbNET oder mbSPIDER im Feld erfasst und
in die Dashboards auf dem Portal Gibertragen

Auch Datenpunkte aus der SPS oder Messwerte aus Energie-
zahlern

Eigene Bilder (JPG,PNG) fir den Hintergrund festlegbar

Daten erfassen

MPI/Profibus

RS-232/485

Eigene Visualisierungsoberflachen erstellen

Skalieren

mbCONNECTZ24

Datenbank

. Imax: 10 y

Rohwerteseesscessccnss of®
Imin: O

Grafische Darstellung von Daten und Zustdnden Gber frei konfi-

Anzeige von Live-Parametern iber Anlagenbilder

Zum Betrachten einfache Anmeldung per Benutzerkennung
und Passwort

Eigene Anzeigeseiten (Dashboards) mit Informationen aus An-
lagen und Maschinen (alle innerhalb eines Projektes moglich)
Entsprechende Anzeige- und Eingabeelemente wie Zeiger-
instrumente und Bargraphen werden als Bibliothek mitgeliefert

Die Anzeigeseiten sind Projekt-, Mandant- und Geréatespezifisch
konfigurierbar

Visualisierungen lassen sich als Template anlegen und wieder-
verwenden

mbCONNECTZ24

‘7Iatenhank

. Anzeige im
@ oeceeceed > n“lelgeelement [ EIXTTIRYeD = 9
Dashhoard
Omax: +30 rr——
------- o R
0 : Froducton hall
5 —— .
/-‘“ \\ 12 -
5 ™, 15 |= CI—
| sy
25 O/\25 |® L e =
\ £ \
30 18°C i - .‘1/ '
min: ~30



16 mbCONNECT24

Lugriffsmiglichkeiten fiir Fernwartung und Datenerfassung

Transparenter Zugriff (mbDIALUP)

VCOM, tunnelt virtuelle COM-

Ports auf die COM-Schnittstelle RS-232 VCOM
vom mbNET RS-485 @ ecrersencetcctcccccccscsscsccnnnes :

RS-232/485

TCP/IP Ethernet-Protokolle

TCP/IP
@ ccrreecctccntteccccccnscnccsccnanel
o [ [
- |
i =
SEARCHoverlP, Multicast fiir = L |
gdngige SPS-Programmier- Q TCP/IP i
PLC o
umzebungen @ cerererertitiitiiieiaininienns [ [SZICIII ® mbCON/
SEARCHoverlP o
mbNET.S7 , Adapter”
STEP7-Classic MbNET-S7
und TlA Portal ]cur MPl/ P R R RN R 0:
PROFIBUS
USBoverlP, tunnelt vir-
tuellen USB-Port auf die USBoverlP
USBSchnittstellevom ~ fSchneiderElectric] B @eeeeeeseeiieneniii
mbNET

*Kompatibel mit tber 9o Treibern fiir verschiedene Steuerungstypen

Maoglichkeiten der Anbindung an das Internet und anlagenseitige Anbindung:

I S T S

S7-MPI/ USB Fern-  Datenerfas-
ETH 3G 4G WIFI ETH seriell PROFIBUS  overlP wartung sung
‘0
mbNET " v v v v v v v v v v
mMbNET.mini w v v v v v : : v v
st

mbSPIDER =
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RS-232/485
—

Seriell RS-232/485 LAN LAN LAN
weescsesccscscsccccscns _6 _. —.
Ethernet .
MPI/PROFIBUS
e 6essssscsssscsssscsssssscsses .m
S | :
S : (G
100000008008 :
MPI/PROFIBUS
I

NECT2G [e.......... . .................

Ethernet ——
Seriell RS-232/485

Datenquellen fiir die Datenerfassung

S7 S7-MPI/ Modbus Modbus Rockwell OnBoard
Ethernet PROFIBUS TCP RTU EthernetIP KNX 1/0’s

mbNET ﬁ v v v v v v v
mbNET.mini %% i . . ] . . v

e
mbSPIDER @ v : v v v v v
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S Y
s 5 § ¢ .§ ¢
mbCONNECT24 § & 85 of §8 5 58 58 & F8
Art.-Nr. Artikelname g g £§ $‘§ §§ $ $ 9'7’ $£ £$ "?&"g
max. 50 max. 250
7100.001.00.00  mbCONNECT24 V2 Customer Account 1 oo 0+ 1+ 5+ oo 5+ 1+ - -
7100.002.00.00  Aktive VPN Verbindungen +1
7100.003.00.00  mbWEB2go Verbindungen )
7100.004.00.00  Standard VPN Clients, 10 Stk. +10
7100.005.00.00  Upgrade Datenverbrauch, 2GB pro Monat
7100.006.00.00  Erweiterte Benutzerzugriffskontrolle +250  +250 v
7.100.007.00.00 Customizing Basic
7100.008.00.00  Customizing Advanced
7100.009.00.00  Alarmereignisse, 250 Stk.
7100.010.00.00  Tasks fur Taskplaner, 5 Stk.
7100.011.00.00  Dashboards, 50 Stk.
7100.012.00.00  Datenpunktspeicher, 1M
7100.013.00.00  Zugriff auf Kundendatenbank API
7100.014.00.00  Anbindung externer Datenpunktspeicher
7.100.015.00.00 mbSMS, 250 Stk.
7100.016.00.00  Text2Speech, 250 Stk.
7100.017.00.00 LDAP-Connector
mymbCONNECTZ24
max. 110
7.200.001.00.00  mymbCONNECT24.mini V2 1 10+ = 5 25 250 250 1k 5
7.200.002.00.00  Gerdtelizenzen, 25 Stk. +25

7.200.003.00.00
7.200.004.00.00
7.200.005.00.00
7.200.006.00.00
7.200.007.00.00
7.200.008.00.00
7.200.009.00.00
7.200.010.00.00
7.200.011.00.00

Legende

Tasks ftr Taskplaner, 5 Stk.

Customizing Advanced

Zugriff auf Kundendatenbank API
Anbindung externer Datenpunktspeicher
mbSMS, 250 Stk.

SMS.gateway

Text2Speech, 250 Stk.
Text2Speech.gateway

LDAP-Connector

lic Lizenz  GB Gigabyte  k tausend (kilo)

M Million (Mega)

TB Terabyte 1+ erweiterbar ~ +1 um eins erweitert
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max. 12GB

2GB+

max. 5M  max. 260 max. 260 max. 6

50k+

lic

10+

10+

lic lic lic

lic

10+ 1+

10+

250

+2GB

+2GB

+250

+5

+50

+1M

+250

+250

max. 250

10+

lic lic

10+

lic

0+

lic lic

lic

5M 250 250

250

Y N S G §

+5

+250

N

+250

N

X obligatorisch/verpflichtend  eo unbegrenzt

v inbegriffen
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Art.-Nr. Artikelname N © @ N o N N ¥ &
max. 5 max. 250 max. 500 max. 500
7.300.001.00.00  mymbCONNECT24.virtual FREE 1 5 1 1 1 5 1 1
) . 25+ T+
7.300.002.00.00  mymbCONNECT24.virtual Factory Edition 1 10+ 250 250 1k 1+
max. 100 max 50
) 25+ T+
7.300.003.00.00  mymbCONNECT24.virtual PRO Corporate 1+ 2+ 10+ 1k 250 1k 1+
max. 20k max. 20k
7.300.004.00.00  Accountlizenzen, 1 Stk. +1
7.300.005.00.00  Geratelizenzen, 25 Stk. +25
7.300.006.00.00  Standard VPN Clients, 25 Stk. +25
7.300.007.00.00  Aktive VPN Verbindungen, 1 Stk. +1
7.300.008.00.00  Aktive mbWEB2go Verbindungen, 10 Stk. +10
7.300.009.00.00  M2M Verbindungsgruppen +1
7.300.010.00.00  Datenpunktspeicher, TM

7.300.011.00.00
7.300.012.00.00

Dashboards, 50 Stk.
Alarmereignisse, 50 Stk.

7.300.013.00.00  Tasks fir Taskplaner, 5 Stk.
7.300.014.00.00  Customizing Advanced

7.300.015.00.00  Zugriff auf Kundendatenbank API
7.300.016.00.00  Anbindung externer Datenpunktspeicher
7.300.017.00.00 mbSMS, 250 Stk.

7.300.018.00.00  SMS.gateway

7300.019.00.00  Text2Speech, 250 Stk.

7.300.020.00.00  Text2Speech.gateway

7.300.021.00.00

Legende

LDAP-Connector

lic Lizenz  GB Gigabyte  k tausend (kilo)) M Million (Mega)  TB Terabyte

1+ erweiterbar

+1 um eins erweitert
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max. 101

max. 20k

max. 20k

max. 5M

10+

0+

10

10

50k

lic

lic

10+

lic

O+

lic lic

lic

50k 10 10 1+

250

lic

lic

10+

lic

O+

lic lic

lic

TM+ 25+ 25+ 1+

250

DU Y N N N S N S S S S W

+50
+50
+5

+1M

+250

N

+250

N

X obligatorisch/verpflichtend oo unbegrenzt

v inbegriffen
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Nachfolgende Erlduterung gilt sinngemaf fur alle mbCONNECT24-Varianten, d.h. auch
mymbCONNECT24.virtual etc.

ArtNr.

Account

Aktive Verbindungen

Alarmereignisse

Benutzer

Benutzergruppen

Customizing Advanced

Customizing Basic

Dashboards

Datenpunkte pro Gerit

Datenpunktspeicher

Erweiterte Benutzer-
zugriffssteuerung

Externer
Datenpunktspeicher

Firewall hinter dem Gerit

Garantierte Bandbreite

Gerdte und Projekte

Artikelnummer des Produkts

Ein Account ist ein Kundenkonto, das je nach Lizenz eine bestimmte Anzahl von Benutzern, Endgeraten
usw. umfasst.

Eine aktive Verbindung besteht erst dann, wenn der Benutzer nach der Anmeldung am Portal eine Ver-
bindung zu einer Anlage aufgebaut und den VPN-Tunnel aktiviert hat. Durch die Anmeldung am Portal
selbst entsteht noch keine aktive Verbindung.

Ein Alarmereignis ist ein definierter Zustand oder eine definierte Regel, bezogen auf einen bestimmten
Datenpunkt. Das Alarmmanagement dient zu Verwaltung der Alarmereignisse. Die maximal mogliche
Anzahl von Alarmereignissen ist lizenzabhangig. Uber Alarmgruppen kann festgelegt werden, welcher
Benutzer wann und in welcher Form benachrichtigt werden soll.

Fir jede Person, die Zugriff auf das Portal haben soll, erstellt der Administrator ein Benutzerprofil.

Zur Vereinfachung der Benutzerverwaltung kénnen verschiedene Benutzergruppen definiert und deren
Rechte festgelegt werden — beispielsweise ,Gerat anlegen®, ,Gerat l6schen® oder ,nur Verbindungs-
aufbau®. Benutzer werden dann der entsprechenden Gruppe zugeordnet, statt die Rechte einzeln zu
vergeben. Durch den verringerten Aufwand wird auch die Fehlerquote minimiert.

Customizing erlaubt eine individuelle optische Anpassung der Portaloberflache durch den Kunden. Mit
Customizing Advanced kann das Logo von MB connect line durch ein eigenes Logo ersetzt werden und
zusatzlich der MB-Schriftzug links oben durch einen eigenen ersetzt werden. Zudem sind die Farben
individuell anpassbar. Das gilt auch fiir die VPN-Client-Software mbDIALUP der Benutzer und fir das
Programm mbCHECK, welches die lokalen Installationen zur Einbindung in das Portal Gberpriift.

Customizing erlaubt eine optische Anpassung der Portaloberflache durch den Kunden. Mit Customizing
Basic kann das Logo von MB connect line rechts oben durch ein eigenes Logo ersetzt werden.

Dashboard ist die englische Bezeichnung fir Instrumententafel. Die Dashboards dienen dazu, sich auf
mbCONNECT24 eigene Visualisierungen zu erstellen. Die mitgelieferten grafischen Elemente (Widgets )
werden platziert und mit den erfassten Maschinendaten verkniipft. Jedes Dashboard kann je nach An-
forderung (Bediener, Instandhaltung, Betriebsleiter) individuell zusammengestellt werden. Die maximal
mogliche Anzahl an Dashboards ist lizenzabhangig.

Die Erfassung von Maschinendaten erfordert Speicherplatz auf dem entsprechenden Endgerét. Die
Speicherplatze fur einzelne Werte werden als Datenpunkte bezeichnet. Die maximale Anzahl an Da-
tenpunkten ist je nach Endgerat und mbCONNECT24-Lizenz begrenzt. Es geht darum, wie viele unter-
schiedliche Werte gespeichert werden kénnen — unabhéangig davon, wie oft die betreffenden Werte
erfasst werden.

Der Datenpunktspeicher umfasst die gesamte Anzahl aller erfassten Daten, unabhangig vom Typ und
Ausleseintervall einzelner Datenpunkte. Ist der Datenpunktspeicher komplett belegt, wird der erste Wert
tiberschrieben (First In — First Out).

Die erweiterte Benutzerzugriffssteuerung beinhaltet eine umfangreiche Benutzer- und Mandantenverwal-
tung. Durch die Definition verschiedener Benutzergruppen kénnen Zugriffsrechte komfortabel verwaltet
werden. Das Mandantenmanagement erméglicht eine Abbildung der Unternehmensstruktur. AuBerdem
kann der Zugriff auf einzelne Komponenten eingeschrankt und Zugriffsrechte auf einzelne Ports oder
Protokolle auf jede Einsatzsituation angepasst werden.

In der Standardkonfiguration ist der Datenpunktspeicher in mbCONNECT24 integriert und entsprechend
in der Grof3e limitiert. Die Anbindung eines externen Datenpunktspeichers ermoglicht eine von
mbCONNECT24 unabhadngige Datenspeicherung. Damit ist eine eigene Administration und eine ein-
fachere Weiterverarbeitung der Daten méglich. Zudem lassen sich gegebenenfalls kundenindividuelle
Anforderungen in Bezug auf Datenschutz und Datensicherheit besser erfiillen.

Die Komponenteneinstellung (Zugriff einschranken - Firewall hinter dem Gerét) erlaubt eine benutzerab-
hdngige Rechtesteuerung fiir die Zugriffe Giber das mbNET in das Maschinennetz — beispielsweise die
Begrenzung der Zugriffsrechte auf bestimmte Netzwerkbereiche. Ohne diese Einstellungen haben die
Benutzer, die einen VPN-Tunnel zum mbNET aufgebaut haben, einen uneingeschrankten Zugriff auf alle
am Router angeschlossenen Komponenten.

Die gesamte Bandbreite am Server teilt sich systembedingt durch die Anzahl der Accounts eines Kun-
den. MB connect line garantiert eine Bandbreite fiir den einzelnen Account. Unabhangig davon wird die
Bandbreite des Gesamtsystems des einzelnen Kunden durch die lokal vorliegende Infrastruktur — beim
jeweiligen Benutzer sowie bei der Maschinenanbindung — beeinflusst. Die genannte Garantie bezieht
sich nur auf die von MB connect line zur Verfiigung gestellten Dienste. Externe Umgebungsbedingun-
gen sind nicht im Einflussbereich von MB connect line.

Die maximale Anzahl gilt fiir Gerate und Projekte gleichermafien. Es kdnnen weder mehr Projekte noch
mehr Gerate angelegt werden, als die maximale Anzahl angibt.



Kunden-Datenbank API

LDAP-Connector

M2M Verbindungsgruppen

Mandanten

mbWEB2go-Verbindungen

mbSMS

Mehrere aktive
Verbindungen auf ein Gerat

SearchoverlP

SMS.gateway

Softwareupdates

Softwareupgrades

Standard-VPN-Clients
(Fremdgerite)

Tasks fiir Taskplaner

Text2Speech

Text2Speech.gateway

USBoverlP

Verbindungsberichte

mbCONNECT24 - Glossar

Mit der API bietet MB connect line eine definierte Schnittstelle (Syntax und Authentifizierung), tiber die
externe Anwendungen auf die erfassten Daten im Portal zugreifen konnen.

Software component that allows access to LDAP-compliant servers (Lightweight Directory Access Protocol)

M2M bedeutet ein automatischer Datenaustausch zwischen Endgeraten direkt tber mbCONNECT24 —
ohne manuelle Eingriffe. Voraussetzung fiir eine erfolgreiche Verkniipfung ist eine aufeinander abge-
stimmte Vergabe der einzelnen IP Adressen aller Komponenten. Die M2M-Funktion wird ftr ein Projekt
aktiviert und gilt damit fiir alle Gerate innerhalb des M2M-Projekts —der sogenannten M2M-Verbin-
dungsgruppe.

Mandanten dienen zur hierarchischen Strukturierung der Benutzer, beispielsweise nach Geschaftsbe-
reichen oder Abteilungen. Die Arbeit mit Mandanten erlaubt eine saubere organisatorische Trennung
unterschiedlicher Bereiche.

mbWEB2go bietet einen mobilen und sicheren Webzugang zu mbCONNECT24 per HTTPS, auch fir
Smartphones und Tablet Computer. Es wird kein VPN-Client benétigt im Gegensatz zu den aktiven
Verbindungen per VPN-Tunnel. Ein aktueller Standardbrowser geniigt. mbWEB2go ist einfacher zu
handhaben als eine VPN-Einwahl und ermoglicht einfachere Arbeitsablaufe. Grundsatzlich kénnen alle
Anwendungen, welche per HTTP, HTTPS, VNC, RDP, TELNET, SSH einen Zugriff erlauben, per mbWEB2go
angesprochen werden. Ein serverseitiges Proxy tibersetzt die grafischen Ausgaben von VNC und RDP.
Neben der erleichterten Einwahl kann man diese Zugriffe auch fiir Anwender ohne Benutzerkonto im
Portal zur Verfligung stellen. Eine Freigabe per , direct LINK* oder auch per,,QR-Code* ist die einfachste
Zugriffssteuerung am Markt. Die Anzahl der mbWEB2go-Verbindungen ist von der Anzahl der aktiven
Verbindungen unabhangig.

Der Dienst mbSMS kann SMS-Alarme oder -Nachrichten direkt aus dem Portal versenden, ohne dass
ein separates Mobilfunkgerat als Gateway benétigt wird. Fir mymbCONNECT24 kann auch ein eigenes
SMS-Gateway verwendet werden. Standardmafig wird das Gateway von www.smstrade.de unterstitzt.

Die Anzahl der aktiven Verbindungen auf ein Gerat war urspriinglich systembedingt auf ,,1 begrenzt.
Durch die Weiterentwicklung ist es zwischenzeitlich technisch méglich, dass verschiedene Benutzer zur
gleichen Anlage jeweils eine aktive Verbindung aufbauen kdnnen. In der Praxis muss dieser gleichzeiti-
ge Zugriff den Anwendern bekannt sein, damit sie sich absprechen und den Ablauf sicher koordinieren
kénnen.

Funktion von mbCONNECT24, unterstiitzt die Discovery-Moglichkeiten verschiedener SPS-Systeme tiber
Internet-Verbindungen. Damit werden tber Fernwartung auch Steuerungen gefunden, die noch nicht
konfiguriert sind.

Mit der Funktion ,,SMS.gateway* kann ein eigenes Gateway fiir den Versand von SMS Nachrichten in
mymbCONNECT24 angegeben werden. Beispielsweise konnen hierdurch bereits vorhandene Infrastruk-
turen oder Kontingente von externen Dienstanbietern genutzt werden. Dadurch erméglicht diese Option
den SMS Versand in mymbCONNECT24 sehr effizient und kostengiinstig umzusetzen.

Softwareupdates sind in der Regel Security-Updates, welche die Sicherheit verbessern, aber keine neue
Funktion beinhalten. Neben der Portal-Software mbCONNECT24 kann das auch die Firmware der Endge-
rate betreffen, die ggf. automatisch aktualisiert wird.

Beinhaltet die Weiterentwicklungen von mbCONNECT24, beispielsweise erweiterte Funktionen oder
neue Darstellungen und Dialoge.

Die verwendete Technologie OpenVPN macht die Anbindung von unterschiedlichen Plattformen an das
mbCONNECT24-Okosystem moglich. Die Anbindung erfolgt in Absprache mit der technischen Abteilung
von MB connect line.

Der Taskplaner dient dazu, Aufgaben zu erstellen, welche Dienste innerhalb von mbCONNECT24 zeitlich
gesteuert aufrufen. Beispielsweise der tagliche Versand des Verbindungsberichts per E-Mail. Die Anzahl
der maximal moglichen Tasks/Aufgaben pro Account ist lizenzabhangig.

Sprachausgabe von Texten, beispielsweise fiir Stérmeldungen per Telefonanruf

Mit der Funktion , Text2Speech.gateway* kann ein eigenes Gateway fiir den Versand von Sprachnach-
richten in mymbCONNECT24 angegeben werden. Beispielsweise konnen hierdurch bereits vorhandene
Infrastrukturen oder Kontingente von externen Dienstanbietern genutzt werden. Dadurch ermoglicht
diese Option den Versand von Sprachnachrichten in mymbCONNECT24 sehr effizient und kostengiinstig
umzusetzen.

Dienst von mbCONNECT24, ermdglicht den Fernzugriff auf USB-Gerate, die mit dem USB-Port eines
Industrie-Routers mbNET verbunden sind.

Das Portal mbCONNECT24 protokolliert alle Aktivitaten, wie beispielsweise aktive Verbindungen,
Web2go-Verbindungen oder den SMS-Versand. Die Berichte kdnnen benutzer-, gerdte- oder auch pro-
jektabhangig in verschiedene Formate (PDF, HTML, CSV) exportiert werden. Diese Berichte kdnnen als
Grundlage fiir die Rechnungsstellung oder Controlling dienen.
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INDUSTRIEROUTER
DIE NACHSTE GENERATION
DER FERNWARTUNG

Die Industrierouter mbNET wurden speziell fiir den industriellen Einsatz entwickelt. Sie ermoglichen
lhnen eine sichere und zuverlassige Anbindung von Maschinen und Anlagen lber das Internet.

Sie unterstitzen verschiedene Sicherheitsprotokolle und sind universell einsetzbar. lhre volle Leistung
entfalten sie aber bei der Anbindung an die Remote-Service-Plattform mbCONNECT24. Die integrierte
Firewall sorgt fir optimalen Zugriffsschutz, indem sie nur identifizierten und authentifizierten Benutzern
den Fernzugriff erlaubt.

Dank einer Vielzahl von Schnittstellen und Geratetreibern genieflen
Sie mit dem Industrierouter mbNET eine enorme Flexibilitat bei der
Fernwartung verschiedener Steuerungssysteme, Antriebe, Bedien-
panels, Frequenzumrichter und anderer Baugruppen.

v Integrierter 4-Port-Switch (4 x Ethernet 100 MBit)
v Sichere Verbindung tiber VPN (PPTP, IPSec, L2TP, OpenVPN)

v Internetanbindung tiber Netzwerk, WAN-Schnittstelle oder
Modem (analog, 2G, 3G, 4G oder WLAN)

v’ 2 x RS-232/-485-Schnittstelle onboard umschaltbar,
optional: 1 x MPI/PROFIBUS bis 12 Mbit/s,
1 x RS-232/-485 umschaltbar

v Firewall mit IP-Filter, Simple-NAT, 1:1 NAT und Portforwarding

v’ Zwei SIM-Karten-Steckplatze mit Failover-Funktionalitat
(3G- und 4G-Variante)

v’ 4 digitale Eingédnge, 2 digitale Ausgange - galvanisch getrennt

v" Anstof des Verbindungsaufbaus von auien per
SMS-Steuerfunktion moglich

v" Schlankes Blechgehdause in IP20 fiir Hutschienenmontage

v' SD-Kartenslot zur Erweiterung des Datenspeichers

v Erweiterter Temperaturbereich (-40°C bis +75°C) :
v" Mehrfarbige LEDs zur eindeutigen Signalisierung der Zustande Q\" Speicher-
v" USBoverlP-fahig medium zur

Konfiguration

Der Zugang zum Internet kann tber das Firmennetzwerk, tiber
die integrierte Modemanschaltung (analog, 2G, 3G, 4G, WLAN)

y

-
o

oder (ber einen Breitbandanschluss (DSL) erfolgen. Fiir nahezu L)

jede Infrastruktur vor Ort ist ein passender Industrierouter mbNET m

erhaltlich.
Erweiterung fiir I0T-Upgrade
3G6/4G-Netzwerke durch mbEDGE

O Seite 38 © Seite 30
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Security by Design

O

Secure Boot

Das Fundament bildet die sogenannte
Vertrauenskette (Trusted Chain) des
Boot-Prozesses. Sie stellt sicher, dass nur
vertrauenswiirdige Applikationen vom Sys-
tem gestartet werden kénnen. Dies reicht
vom gesicherten booten bis hin zur digital
signierten Firmware.

Nur wenn diese (ber ein entsprechendes
Zertifikat verifiziert wird, kann die Firmware
auf dem Gerat verwendet werden. Verifiziert
werden Bootloader, Kernel, die Applikati-
onen und das Dateisystem. Ein Hochstmaf
an Sicherheit gibt der hardwarebasierte
Vertrauensanker (Root of Trust), lokalisiert
in einem Nur-Lese-Speicher (ROM).

SR

|l —o

‘r
©)
1

Secure Element

Ein wesentlicher Sicherheitsaspekt ist die
Informationssicherheit der Daten auf dem
Router. Das hardwarebasierte Sicherheits-
element (Secure Element) dient hierbei als
Safe flir Passworter, Zertifikate und Schlis-
sel. Damit sind alle darin gespeicherten
Daten vollkommen geschiitzt und kénnen
auch nicht ausgelesen werden.

Als zusétzliche sichere Datenablage wird
tiber einen einmalig generierten Schliissel
ein weiterer verschliisselter Datencontainer
angelegt. Diese Funktion kann auch fir die
Zusatzspeicher tiber SD-Karte oder USB
genutzt werden.

Individuelles Passwort (Default-Passwort) fiir jedes Gerdt

Secure Firmware

Das Hauptaugenmerk bei der Entwicklung
der neuen Firmware lag auf ,Security by De-
sign®. Das beinhaltet eine Beurteilung aller
verwendeten Komponenten auch in Bezug
auf deren Nutzung. Alle sicherheitsrele-
vanten Einstellungen sind so vorbesetzt,
dass Sie bei gleichbleibendem Komfort die
hochstmaogliche Sicherheit bieten.

Abgerundet wird dieses Sicherheitskonzept
durch den neusten Linux Kernel und die
Umsetzung des Linux Security-Konzepts
»MAC", welches eine systembedingte, auf
Regeln basierende Zugriffskontrollstrategie
beschreibt.

Standard-Passwort war gestern. Noch sichererer Zugriff auf die Weboberflache mittels individuellem Default-Passwort. Das mbNET wird
standardmagig mit individuellem Geratepasswort ausgeliefert und bietet somit noch mehr Schutz fiir ungewtinschte Zugriffe.

Ve

USER: admin
DEFAULT PASSWD: ok

47mxfFQrJ4

=

Die neuen Top 3 Features

1. Security by Design - Sicherheit bereits hardwareseitig integriert
2. |0T-Upgrade - Erweiterbarkeit durch mbEDGE

3. Galvanische Trennung der Ein- und Ausgange
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mbNET mit zwei seriellen Schnittstellen RN D b=
PRODUKTTYPEN:
max. max. RS-232 MPI/

Name Art.-Nr. WAN Modem Upload Download LAN RS-485 PROFIBUS  VPN*
MDH810  1.110.200.03.00 1x analog 56 kbit 56 kbit 4x 2x - v
MDH814 1.114.210.03.00 1x 3G 5,76 Mbps 21 Mbps 4x 2x v
MDH850  1.150.220.03.00 1x 4GEU 50 Mbps 100 Mbps 4x 2x v
MDH850  1.150.130.03.00 1x 4G AT&T 50 Mbps 100 Mbps 4% 2x v
MDH811 1.111.200.03.00 1x WLAN 54 Mbps 54 Mbps 4x 2x v

LISTED

mbNET mit serieller und MPI/PROFIBUS-Schnittstelle C 2NY D =

PRODUKTTYPEN:
max. max. RS-232 MPI/
Name Art.-Nr. WAN Modem Upload Download LAN RS-485 PROFIBUS  VPN*
MDH830 1.130.200.03.00 Tx analog 56 kbit 56 kbit 4x 1x 1x 4
MDH834 1.134.210.03.00 Tx 3G 5,76 Mbps 21 Mbps 4x 1x Tx 4
MDH855 1.155.220.03.00 Tx 4GEU 50 Mbps 100 Mbps 4x 1x 1x v
MDH855 1.155.130.03.00 Tx 4G AT&T 50 Mbps 100 Mbps 4x Tx 1x v
MDH831 1.131.200.03.00 Tx WLAN 54 Mbps 54 Mbps 4x Tx 1x v

* IPSEC, PPTP, L2TP, OpenVPN

mbNET mit LAN und WAN ‘TN =
PRODUKTTYPEN:
max. max. RS-232 MPI/
Name Art.-Nr. WAN Modem Upload Download LAN RS-485 PROFIBUS VPN
MDH816 1.116.200.03.00 Tx - - - 4x = - OpenVPN
MDH849 1.149.210.03.00 Tx 3G 5,76 Mbps 21 Mbps 4% - - OpenVPN
MDH859 1.159.220.03.00 Tx 4GEU 50 Mbps 100 Mbps 4x = - OpenVPN
MDH859 1.159.130.03.00 1x 4G AT&T 50 Mbps 100 Mbps 4x - - OpenVPN

°“s PROG MR- MDH841 1.141.200.03.00 Tx WLAN 54 Mbps 54 Mbps 4x = = OpenVPN
LISTED
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(J
mbNET mit LAN “ i

PRODUKTTYPEN:
max. max. RS-232 MPI/
Name Art.-Nr. WAN Modem Upload Download LAN RS-485 PROFIBUS VPN
MDH815 1.115.200.03.00 = analog 56 kbit 56 kbit 4x = = OpenVPN
MDH819  1.119.210.03.00 - 3G 5,76 Mbps 21 Mbps 4x - - OpenVPN
MDH858  1.158.220.03.00 = 4GEU 50 Mbps 100 Mbps 4x - - OpenVPN
MDH858  1.158.130.03.00 - 4G AT&T 50 Mbps 100 Mbps 4x - - OpenVPN

mbNET.easy mit serieller und MPI/PROFIBUS-Schnittstelle D b=
PRODUKTTYPEN:
max. max. RS-232 MPI/
Name Art.-Nr. WAN Modem Upload Download LAN RS-485 PROFIBUS VPN
MDH835 1.135.200.03.00 Tx - - - 4x 1x Tx OpenVPN

mbNET "
CUS PROG. CNTLR.

LISTED E482663
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mbINE T.rokey

SICHERE FERNWARTUNG
MIT SCHLUSSELSCHALTE

Den Fernzugrff lokal unterbinden zu kénnen ist eine Empfehlung von IT-Sicherheitsbehdrden wie dem
deutschen BSI, der franzdsischen ANSSI oder der europdischen ENISA. Durch die Bereitstellung einer
2-stufigen Zugangskontrolle entspricht der Industrierouter mbNET.rokey den Empfehlungen fir sicheren
Fernzugriff .

v’ Zweistufige Sicherheit durch Schliisselschalter

Pos. REM: Fernzugriff moglich
Pos. ONL: Dashboards und Zugriff auf interne Services
Pos. OFF: Keine Verbindung zu mbCONNECT24

v' Als I0T-Gateway erweiterbar

v Firewall mit IP-Filter, Simple-NAT, 1:1 NAT und Portforwarding
v’ 4 digitale Eingange, 2 digitale Ausgénge - galvanisch getrennt
v" Schlankes Blechgehduse in IP20 fir Hutschienenmontage

v USBoverlP-fahig

v Erweiterter Temperaturbereich (-40°C bis +75°C)

v Mehrfarbige LEDs zur eindeutigen Signalisierung der Zustédnde

Zusatzlich zu den Funktionen des mbNET, wie Secure Element, Secure Boot
sowie Secure Firmware bietet der mbNET.rokey mit dem vorinstallierten
Schlisselschalter zusatzliche Sicherheit und bietet somit die volle Kontrolle
tiber den Netzwerkzugriff auf Betreiberseite.

mbNET.rokey mit Schliisselschalter

PRODUKTTYPEN:
max. max. RS-232 MPI/
Name Art.-Nr. WAN Modem Upload Download LAN RS-485 PROFIBUS VPN*
RKH216  1.216.200.03.00 Tx = = s 4x
RKH235  1.235.200.03.00 1x - - - 4x - 1x
RKH210  1.210.200.03.00 1x = - - 4x 1x

RKH259  1.259.220.03.00 Tx 4GEU 50 Mbps 100 Mbps 4x
RKH259  1.259.130.03.00 Tx 4G AT&T 50 Mbps 100 Mbps 4x

R R R <

*IPSEC, PPTP, L2TP, OpenVPN
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mBbINE T mini

KLEINER ROUTER
GROSSE LEISTUNG

Der mbNET.mini ist ein besonders kompakter Industrierouter zur Montage auf der Hutschiene. Er bietet
Uber das Remote-Service-Portal mbCONNECT24 einen sicheren, IP-basierten Zugriff auf Ethernet-Geréate
und -Netzwerke. Damit ist er nicht nur fir Fernwartungsanwendungen geeignet, sondern auch fir Auf-
gaben wie Alarmierung und M2M-Kommunikation.

v Integrierter Ethernet-Switch (3-Port bei LAN/WAN, ansonsten 4-Port)
v 1 x WAN oder 1 x 3G/4G-Modem, WLAN
v 3G/4G-Variante unterstiitzt GPRS, EDGE, UMTS, HSPA+, LTE

v’ 2 digitale Eingdnge zum Verbindungsaufbau zur
Remote-Service-Plattform oder zum Alarmversand
per SMS oder E-Mail

v Ideal fir M2M-Anwendungen

v" Robustes Metallgehause firr Hutschienenmontage

v USBoverlP-fahig

v Sichere Verbindung zum Remote-Service-Portal mbCONNECT24
v" Failover-Funktion von WAN nach Modem/WLAN

Der Industrierouter mbNET.mini ist in mehreren Ausfiihrungen lieferbar.
Die WAN-Variante nutzt das vorhandene Netzwerk oder einen Breit-
bandanschluss (DSL) zur Verbindung mit dem Internet und bietet einen Erweiterung fiir
3-Port-Switch. Ausgewahlte Varianten mit 3G/4G-Modem ermoglichen eine 3G/4G-Netzwerke

Anbindung tiber das Mobilfunknetz und bieten einen 4-Port-Switch.

mbNET.mini mit LAN und WAN

PRODUKTTYPEN:
max. max.

Name Art.-Nr. WAN Modem Upload Download LAN Failover VPN

MDH860 2.160.200.02.00 1x - - = 3x - OpenVPN

MDH861 2.161.210.02.00 - 3G 5,76 Mbps 21 Mbps 4x - OpenVPN

MDH862 2.162.230.02.00 - 4G AT&T 50 Mbps 100 Mbps 4x - OpenVPN

MDH862 2.162.220.02.00 - 4GEU 50 Mbps 100 Mbps 4% - OpenVPN

MDH863 2.163.200.02.00 - WLAN 54 Mbps 54 Mbps 4x - OpenVPN

MDH865*  2.165.210.01.00 1% 3G 5,76 Mbps 21 Mbps 3x v OpenVPN

MDH866*  2.166.130.01.00 1x 4G AT&T 50 Mbps 100 Mbps 3x v OpenVPN
LISTED £482663 MDH866*  2.166.220.01.00 1x 4GEU 50 Mbps 100 Mbps 3x v OpenVPN

MDH867*  2.167.200.01.00 1x WLAN 54 Mbps 54 Mbps 3x v OpenVPN

*nurin Verbindung mit mbCONNECT24 V2
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mbEDGE"

IOT-UPGRADE
FUR IHRE FERNWARTUNG

mbEDGE ist ein Software-Baukasten, der die Industrie-Router mbNET und mbNET.rokey zum Edge Gate-
way erweitert. Basis ist die Container-Plattform Docker, in der mehrere Benutzer-Anwendungen getrennt
voneinander ausgefihrt werden. Mit Node-RED ist ein grafisches Entwicklungswerkzeug vorhanden, mit
dessen Funktionsbausteinen der Anwender selbst individuelle I0T-Anwendungen erstellen kann.

v Vorinstallierte Docker Engine
v Vorinstallierte Container:
e Portainer.io: Zur Verwaltung von Docker Containern

* Node-RED: Fiir einfache Programmierung

e Optional: 3 Container fiir laufende Benutzeranwendungen : CONNECTLINE

v" Node-RED bietet:
» Webbasierte Programmieroberflache inkl. Drag&Drop
e Industrielle Protokolle: MQTTT, OPC-UA, Modbus, S7 und mehr
o Vegl=]=/c]
¢ Cloud-Konnektivitat: Azure, IBM, Amazon und mehr your 10T Upgrade
* TCP/IP, HTTPs, E-Mail, Twitter und mehr
¢ Benutzerdefinierte Funktionsbausteine

* mbCONNECT24 Nodes zur Verkniipfung mit Dashboards & Widgets

v" Die auf der SD-Karte gespeicherten Daten sind verschlisselt
v’ 8 GB SD-Karte in Industriequalitat (MLC NAND, UHS-I-Schnittstelle)
v’ Temperatur (Betrieb): -40 bis 85°C

v Abmessungen: 24mm X 32mm x 2,1mm

mbEDGE ist ein Software-Baukasten, der die Industrie-Router mbNET und
mbNET.rokey zum I0T-Gateway erweitert. Die zusatzlichen Funktionen der
Datenerfassung und -verarbeitung ermoglichen es lhnen, Ihre Remote-Installa-
tionen wesentlich vielfaltiger und flexibler zu nutzen.

PRODUKTTYPEN:
(@) commecr ) Node-RED Dock.er o
Name Art.-Nr. Kurzbezeichnung Node-RED User-Nodes Container Portainer.io
i e EDG100*  1.901.000.01.00 mbEDGE start v - - -
EDG200*  1.902.000.01.00 mbEDGE.advanced v v v v

* fiir alle mbNET ab Hardwarversion o3 einsetzbar



mbEDGE 31

Node-RED ist ein webbasiertes Entwicklungswerkzeug fir die einfache Entwicklung von
loT-Anwendungen per Drag & Drop. In der grafischen Benutzeroberflache verbinden Sie
verschiedene Nodes (Knoten) zu einem Flow (Flussdiagramm). Jede Node bildet eine
Funktionalitat ab, die Sie entweder selbst festlegen konnen — oder die auf vorgefertigten
Funktionen und Codeblocken der umfassenden Bibliothek basieren. Damit lassen sich
beispielsweise die Kommunikation per MQTT (publish/subscribe), per OPC-UA oder Mod-
bus-TCP mit ein paar Mausklicks realisieren — ebenso die Anbindung an mbCONNECT24
oder der Versand von Meldungen per Twitter oder E-Mail. Zur Speicherung und Weiterver-
arbeitung werden eine Vielzahl von Cloud-Plattformen unterstitzt. Node-RED lauft autark in
einem Docker-Container und hat Zugriff auf alle Ressourcen des Industrie-Router mbNET.

Docker & Container: lhre embhedded 10T-Edge App

Docker ist eine Open-Source-Software, die Container (virtuelle Arbeitsbereiche) fiir ver-
schiedene Anwendungen bereitstellt. Als wesentliches Sicherheitsmerkmal sind die Con-
tainer untereinander und vom Betriebssystem isoliert. Sie kénnen nur iber Docker-gesteu-
erte Mechanismen kommunizieren. Die Docker-Container enthalten neben der Anwendung
alle Ressourcen, die zur Laufzeit benotigt werden.

mbEDGE.start enthalt einen Container fir lhre Node-RED-Anwendung.

mbEDGE.advanced bietet zusatzlich einen Container mit Portainer.io zur Verwaltung der
Container — sowie drei weitere Container fir Ihre individuellen Anwendungen. Auch hier
steht die Sicherheit an erster Stelle: Docker lasst nur signierte und damit vertrauenswdir-
dige Images in den Containern laufen.

Security by Design, von mbNET bis mbEDGE

IT-Sicherheit ist die Kernkompetenz von MB connect line. Unsere Produkte werden streng

E nach dem Prinzip ,Security by Design“ entwickelt. Basis sind die in der IEC62443 festgeleg-
/-!\ ten Normen. Die Industrie-Router mbNET sind mit einem sicheren Hardware-Element (Kryp-
tochip) und einem Secure Boot-Konzept ausgestattet, so dass Geradte nur mit signierter und

mbCONNECTZ24 vertrauenswirdiger Firmware booten kdnnen.

Alle im Speicher oder auf der mbEDGE-SD-Karte gespeicherten Daten sind verschlisselt.
Sie sind ohne den im Kryptochip gespeicherten Schlissel nicht lesbar. Sichere Systeme
und Gerdte setzen einen sicheren Entwicklungsprozess voraus. Selbstverstandlich sind die
Entwicklungs-Ingenieure von MB connect line entsprechend zertifiziert: Teletrust T.I.S.P. und
T.PSS.E.




32 mbSPIDER

mbSPIDER"

DATENMANAGEMENT
FERNUBERWACHUNG
UND WEBVISUALISIERUNG

Der mbSPIDER ist ein programmierbares Datenmodem fir die kontinuierliche Erfassung von Zahler-
standen, Messwerten, logischen Zustanden und Analogwerten. Die Visualisierung der erfassten Werte
erfolgt ber den integrierten Webserver oder tiber das Remote-Service-Portal mbCONNECT24

— barrierefrei per Smartphone oder Standardbrowser.

Die Programmierung des mbSPIDER erfolgt in einer freien Scriptsprache. Mit einer in-
tegrierten Datenbank, FTP-Server/Client-Funktionalitit sowie einer Webvisualisierung
kénnen Sie beliebige Daten erfassen, auswerten und visualisieren. Auch der Versand
von Nachrichten und Alarmmeldungen per SMS und E-Mail ist moglich.

v" 1 Ethernet-Port 100 Mbit/s als LAN und WAN nutzbar

v' Zur moglichen Datenanbindung siehe Seite 13

v’ 1 RS-232/-485-Schnittstelle

v’ 2 digitale und 4 analoge Eingédnge, 1 Relaisausgang

v" Sichere Verbindung zum Remote-Service-Portal mbCONNECT24

Zur Visualisierung verkniipfen Sie die mitgelieferten Widgets (Anzeige- und Steue-

relemente) mit der Datenbank. HTML- oder Programmierkenntnisse sind dazu nicht m

erforderlich. Die Webvisualisierung ist fiir Smartphones und Tablet-PCs optimiert und

mit jedem Standardbrowser darstellbar. Auf spezielle Clients oder Apps wird bewusst Erweiterung fiir
verzichtet. 3G Netzwerke
O Seite 38

mbSPIDER mit serieller Schnittstelle, LAN und WAN “ N
PRODUKTTYPEN:
max. max. RS-232

Name Art.-Nr. Gehduse  WAN/LAN Modem Upload Download RS-485 VPN
MDH900  3.100.000.01.00  Kunststoff 1x - - - 1x OpenVPN
MDH901  3.101.000.01.00  Kunststoff Tx WLAN 54 Mbps 54 Mbps Tx OpenVPN
MDH905  3.105.010.01.00  Kunststoff Tx 2G 235 Kbps 235 Kbps 1x OpenVPN
MDH906  3.106.010.01.00  Kunststoff 1x 3G 5,76 Mbps 21 Mbps 1x OpenVPN
MDH910  3.110.000.01.00 Metall Tx WLAN 54 Mbps 54 Mbps Tx OpenVPN
MDH911  3.111.000.01.00 Metall 1x WLAN 54 Mbps 54 Mbps Tx OpenVPN
MDH915  3.115.010.01.00 Metall Tx 2G 235 Kbps 235 Kbps 1x OpenVPN

MDH916  3.116.010.01.00 Metall Tx 3G 5,76 Mbps 21 Mbps Tx OpenVPN
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mbXLINK-

DAS CLOUDGATEWAY
VOM FELDBUS SICHER IN
DIE CLOUL

Der mbXLINK sammelt Daten aus der Feldbusebene und bringt sie sicher in die Cloud. Das Sicher-
heitskonzept basiert auf einer Datendiode, welche hardwaretechnisch die Kommunikation nurin eine
Richtung zulasst — vom Feld ins sichere Netz. Der Riickkanal ist elektrisch getrennt und kann nur per
Schlisselschalter zu Konfigurationszwecken aktiviert werden.

v’ Sicherheit durch Datendiode

v 1 x WAN und 4x LAN

v" Schlisselschalter als Zugriffsschutz

v MPI, PROFIBUS, Mobus/TCP oder PROFINET-10

v" Robustes Metallgehause fir Hutschienenmontage

v" Einfaches Nachristen von Industrie 4.0 in Bestandsanlagen

v Sichere Verbindung zum Remote-Service-Portal mbCONNECT24
v Integrierte mbEDGE-Funktionalitat

Es ist technisch unmoglich, sich von auen mit der Anlage zu verbin-
den, um Daten zu stehlen oder zu manipulieren. Der Riickkanal ist
elektrisch getrennt und kann nur per Schliisselschalter zu Konfigura-
tionszwecken aktiviert werden. Durch die echte hardware-basierte MPI/
Trennung sind auch die tiblichen Schwachstellen von Security-Hard- PROFIBUS
ware ausgeschlossen: fehlerhafte Konfiguration durch den Anwender
oder Sicherheitsliicken in der Gerate-Software.

Funchon

integriert Rese!

mbXLINK mit Datendiode

PRODUKTTYPEN:
Name Art.-Nr. WAN LAN Feldbus VPN*
XLH100 4.100.200.01.00 Tx 4x MPI v
XLH110  4.110.200.01.00 1x 4x PROFIBUS-Slave v
XLH120 4.120.200.01.00 1x 4ix Modbus/TCP (Master/Slave) v
XLH130 4.130.200.01.00 Tx 4x PROFINET-10 v

* IPSEC, PPTP, L2TP, OpenVPN
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MbBNETFIX"

DIE INDUSTRIE-FIREWALL
FUR DEN AUTOMATISIERE

Der mbNETFIX, die Firewall fir das Automatisierungsumfeld. Entwickelt nach dem hochsten Sicher-
heitsstandard, ist diese Firewall mit wenigen Handgriffen konfiguriert und sichert Netzwerkiibergdange
im Handumdrehen. Mit den Betriebsarten Gateway und Bridge integriert sie sich nahtlos in neue und
vorhandene Netzwerkstrukturen.

v’ IP-, Port-, MAC- und Protokollfilter zur Uberwachung und Einschrénkung
des Datenverkehrs

v Vielfaltige NAT-Funktionalitaten, z. B. 1:1 NAT, SimpleNAT und
Portforwarding

o
v' Cybersecurity auf hochstem Niveau dank RSA-Key-Authentifizierung '

v’ Statische Routen
v" 1x WAN und 3-Port Switch fiir LAN (10/100 MBits)

v Weniger Angriffsvektoren durch Verzicht auf ein Webinterface
v' Konfiguration iber benutzerfreundliche Software

v’ Spannungsversorgung 10-30 VDC : e
4 | 09 gynction
v' Security by Design .

Reset

Eine Besonderheit ist die integrierte Lernfunktion. D.h. die Firewall lernt den

Datenverkehr und der Benutzer kann direkt aus einer gelernten Pakettabelle
explizit die Verbindungen unter den IP-Geraten freigeben oder sperren. Dies
vereinfacht die Inbetriebnahme und erfordert keine speziellen IT-Kenntnisse.

Im Bridge-Modus schiitzt der mbNETFIX einzelne Komponenten eines

> Manager Lite
Netzwerks, ohne Anderungen an der bestehenden Netzwerk-Infrastruktur

Software und

vorzunehmen. ‘
Dokumentation
als Download*

Im Gateway-Modus kann der mbNETFIX zwei Netzwerke segmentieren. oder auf USB-Stick

erhaltlich

Die Netzwerke werden geschiitzt und der Datenaustausch zwischen WAN
und LAN geregelt.

mbNETFIX

PRODUKTTYPEN:
Name Art.-Nr. WAN LAN
NFH100 5.100.200.01.00 1x 3x

Kurzbezeichnung

5.900.000.01.00 USB-Stick mit Manager Lite Software

*Downloadlink liegt dem jeweiligen Gerét bei
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Eles TT & e
Do NFY {8 4216105000001), Usar: s

e s TT A e
# Davicn: NEY (4 4716500000001, User: admin

P wadn y L

) E i
<MI e @

Workflow des Automatisierers Grafische Benutzeroberfliche Lernmodus

v Projekte vorbereiten und auf das Gerat hochladen v' SPS-shnliche Programmierumgebung v Grafische Darstellung aktiver Verbindungen

v Projekte direkt in der Laufzeitumgebung dndern v Konfiguration und Anderungen auf einen Blick v Festlegung grundsatzlicher Filterregeln

v Projekte exportieren und mit anderen Nutzem teilen v" Nachverfolgbarkeit von Regeln und Setups v Einfache Auswahl individueller Regeln

Firewall mit Routingfunktion

Portforwarding (DNAT)

Mit Portforwarding kann ein einzelner Port an eine bestimmte
IP-Adresse mit Angabe des Ports weitergeleitet werden.

Simple NAT

Simple NAT ermoglicht einen einfachen Zugriff auf individuelle
Komponenten in einem isolierten Netzwerksegment.

Network NAT

Mit dieser Funktion kann der komplette LAN Bereich (oder Teil-
bereiche) iiber sogenannte virtuelle IP-Adressen im WAN Bereich

Source NAT

Hier wird die Quelle des Datenpakets geandert. LAN-Gerate ant-
worten lokal auf den Router, somit wird kein Gateway bendtigt.

gespiegelt werden.

3+1 Zugriffsebenen

©) ©

Viewer Factory Reset

Das Gerat kann nur zuriickge-
setzt werden. Voraussetzung

Administrator Operator

Voller Zugriff auf die Gerate- Routing-Tabellen, NAT-Einstel- Nur Leserechte, kann aber

konfiguration. Moglichkeit
die Projekte flir Benutzer mit
eingeschranktem Zugriff zu
exportieren.

lungen, Filterregeln kénnen
gedndert werden, aber nicht
Betriebsmodus, Syste-
meinstellungen, LAN- oder
WAN-Adressen.

keine Anderungen vornehmen.

(Diagnosebenutzer) hierfir ist der visuelle und

physische Zugriff auf das
Gerat.
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mbSECBOX"

DATENSICHERUNG
UND VIRENERKENNUNG

Die mbSECBOX ist eine Securitylésung flir S7-300- und S7-400-Steuerungen von Siemens. Sie wurde
speziell zur Virenerkennung und Datensicherung auf SPS-Ebene entwickelt. Die mbSECBOX erkennt
Schadsoftware wie Stuxnet und andere Manipulationen auf S7-Steuerungen unmittelbar und alarmiert
Sie, bevor ein Schaden entsteht.

v’ Permanente Sicherung von dynamischen SPS-Daten,
wie Rezeptureinstellungen, Sollwerte etc. (DB)

v" Erkennung von Manipulationen in OB, FC, FB,SFC, SFB, SDB

v Alarmierung per SMS oder E-Mail bei Anderungen in den
Bausteinen

v' Einfaches Wiederherstellen der gesicherten Daten
ohne Herstellersoftware

v’ 2 digitale Ausgange fir die Signalisierung von Zustanden

v’ 4 digitale Eingédnge fiir Bedienfunktionen

Im ersten Schritt werden der komplette Programmspeicher (OB, FC,
FB, DB, SFC, SFB, SDB), die Bestell- und die Seriennummer in einem
Referenz-Back-up gesichert. Anhand dieser Referenzdaten uber-
wacht das Gerat den statischen Speicherbereich von S7-300- und
S7-400-Steuerungen kontinuierlich. Dynamische SPS-Werte sowie
Rezepturdaten oder Regelparameter konnen jederzeit wiederherge-
stellt werden.

Erweiterung fur
3G-Netzwerke

O Seite 38

mhSECBOX mit serieller Schnittstelle, LAN und WAN “p) )

PRODUKTTYPEN:
max. max. RS-232 MPI/
Name Art.-Nr. WAN Modem Upload Download LAN RS-485 PROFIBUS
MDH874  6.174.210.01.00 1x 3G 5,76 Mbps 21 Mbps 4x 1x* Tx

CUS PROG. CNTLR.

LISTED £482663 * Nicht belegt. Fir spatere Erweiterungen vorbereitet
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ZUBEHORTEILE

Art.-Nr. Kurzbezeichnung Beschreibung
8.002.403.00.00  Industrielle SD-Karte Industrielle SD-Karte 1 GB SLC (Single Level Cell), -20°C bis +85°C
®
Verhindungskahel

Art.-Nr. Endgerdt Beschreibung Lange
8.002.202.00.00 Siemens S7 300/400 MPI/Profibus Anschlusskabel 1,2m
8.002.203.00.00  Siemens S7 300/400 MPI/Profibus Anschlusskabel 3,0m
8.002.204.00.00  Siemens S7 300/400 MPI/Profibus Anschlusskabel 70m

Weitere Kabel auf Anfrage.

Art.-Nr. Kurzbezeichnung Beschreibung

Stecker-Netzteil 24V,

mit Landesadapter EU/UK/US/AU Eingang: 230 V/AC, Ausgang: 24V/DC 1A

8.002.502.00.00

@
Speichermedien

Art.-Nr. Kurzbezeichnung
8.002.401.00.00 mbMEM 4 GB, MLC Flash, 0 °C — +60 °C

8.002.402.00.00 mbMEM Industrial Grade 2 GB, SLC Flash, Linux-Format ext3,

-40°C—+85°C
@
Ersatzschliissel fir mbNET.rokey und mbXLINK
-
Art.-Nr. Kurzbezeichnung L

8.002.001.00.00 Ersatzschlissel-Set fir mbNET.rokey / mbXLINK*

* Zur Bestellung ist ein Nachweis tiber den Kauf des zugehérigen Gerates notwendig

Abb. kann abweichen
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ANTENNEN

Ab-
Ubertragungs- Temperatur- An- Kabel- mafle

Art.-Nr. Typ verfahren* belastbarkeit schluss ldange Befestigung in mm

SMA — Magnet- &
8.002.108.00.00 Ru WIFI -40 °C bis +85 °C 250 cm Patch- 15 %53

female .

befestigung

8.002.107.00.00 Ru WIFI -40 °C bis +85 °C SMA = 500cm  Magnetfufy 3T

female 233

Ab-
Ubertragungs- Temperatur- An- Kabel- mafie
Art.-Nr. Typ verfahren* belastbarkeit schluss ldnge Befestigung in mm
) SMA — 31 x
8.002.102.00.00 Ru 2G, 3G -40 °C bis +85 °C 500 cm  Magnetfu
male 308
. SMA —
8.002.103.00.00  Ru 2G, 3G -40 °C bis +85 °C male 1250 cm  Magnetfuf3 31 %72

Bitte beachten: Kabelllange und Signalstédrke

Beim Kauf missen zum einen die benétigte Lange und zum anderen die Dampfungseigenschaften mit einbezogen werden. Vereinfacht
gesagt nimmt der Antennengewinn mit steigender Verlangerung ab. Somit sinkt der Wirkungsgrad der Antenne, je grofer das Verlange-
rungskabel gewdhlt wird.
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@

Ab-
Ubertragungs- Temperatur- An- Kabel- mafle
Art.-Nr. Typ verfahren* belastbarkeit schluss lange Befestigung inmm
' . SMA —
8.002.101.00.00 Ru 2G, 3G, 4G -40 °C bis +85 °C male 250 cm Magnetfuf3 31 x72
8.002.104.00.00 Ru 26,3646 -40°Chis+80°C "7 sooem  WAnd 46 x 164
male befestigung
2 x Wand-
2 2x2 1 x
8.002.105.00.00  Ru G, 36, 46 -40 °C bis +80°C  SMA — 00 befestigung 37
MIMO** cm ; 151
male & Screenclip
2 x 260 x
2 2 x Wand-
8.002.106.00.00 Ri 6.36.46 0ot his470°C  SMA- 500 Wand- 260
MIMO** cm befestigung 80

b el
@
Verlingerungskabhel fiir Antennen

8.002.109.00.00  Verlangerungskabel fir Mobilfunkantennen (2G, 3G, 4G) 500 cm
8.002.110.00.00  Verldngerungskabel fir Mobilfunkantennen (2G, 3G, 4G) 1000 cm
8.002.111.00.00  Verlangerungskabel fiir WIFI-Antennen 1000 cm

[ J
Bitte beachten: Ubertragungsverfahren des Providers
Beim Antennenkauf miissen alle Komponenten aufeinander abgestimmt sein. Neben der Ldnge und der Signalstirke muss das Uber-
tragungsverfahren des Providers der verwendeten SIM-Karte beachtet werden. Das LTE-Ubertragungsverfahren hangt von Providern
und von den drtlichen Gegebenheiten wie z. B. dem vorliegenden Signal ab.

Ri = Richtantenne * Bitte informieren Sie sich bei dem jeweiligen Provider tiber die Ubertragungsfrequenz
Ru = Rundstrahlantenne ** MIMO (Multiple Input Multiple Output) bezeichnet die Nutzung mehrerer Sende- und

Weitere Antennen und Antennenverldngerungen auf Anfrage. mpfangsantennen zur Verbesserung der Qualitat und Datenrate

Anderungen vorbehalten



40 Modellubersicht Fernwartung

MODELLUBERSICHT
FERNWARTUNG
HARDWAREFUNKTIONEN

Grundfunktionen Schnittstellen zur
Maschinenkommunikation
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g—u?. mbNET easy MDH835  1.135.200.03.00 v v 4x 1% 1x ¢
‘ii mbNET" MDHS830  1.130.200.03.00 v v 4x 1x 1x v
MDH831  1.131.000.03.00 v v 4x 1 1x v

MDH834  1.134.210.03.00 v v 4x 1x 1x v

MDH855  1.155.220.03.00 v v 4x 1x 1x v

MDH855  1.155.130.03.00 v v 4x 1x 1x v

MDH810  1.110.200.03.00 v v 4x - 2% v

MDH811  1.111.000.03.00 v v 4x - 2x v

MDH814  1.114.210.03.00 v v 4x - 2x v

MDH850  1.150.220.03.00 v v 4x - 2 v

MDH850  1.150.130.03.00 v 4 4x - 2 v

MDH815 1.115.200.03.00 v v 4x v

MDH816 1.116.200.03.00 v v 4X v

MDH841 1.141.000.03.00 v v 4 v

MDH819  1.119.210.03.00 v v 4 v

MDH849  1.149.210.03.00 v v 4x v

MDH858  1.158.220.03.00 v v 4x v

MDH858  1.158.130.03.00 v v 4x v

, MDH859  1.159.220.03.00 v v 4x v
i MDH859  1.159.130.03.00 v v 4x v
“g mbNE T.rokey RKH216 1.216.200.03.00 v v 4x v
RKH235 1.235.200.03.00 v v 4x 1% v

RKH210 1.210.200.03.00 v v 4x - 1% v

RKH259 1.259.220.03.00 v v 4x v

: RKH259 1.259.130.03.00 v v 4x v

G

mBbNET.mini MDH860  2.160.200.02.00 v 3x v
MDH861  2.161.210.02.00 v 4x v

MDH862  2.162.220.02.00 v 4x v

MDH862  2.162.130.02.00 v 4x v

MDH863  2.163.200.02.00 v 4x v

MDH865  2.165.210.01.00 v 3x v

MDH866  2.166.130.01.00 v 3x v

MDH866  2.166.220.01.00 v 3x v

MDH867  2.167.200.01.00 v 3x v
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Schnittstellen zum Portalserver Elektrische Anschliisse
%’é? INTEGRIERTES MODEM @) :5' s
g S 5 5 3 g &
S > s g s§ s 8 SES °f 98
Fip S . f 5 §§ F 0F &8 &Y £ FF
s & F$ F$ g &8 & 0B Fs 2f= 88 5§
S8 IS '3 & < N 9 Q < < < S 3
1x 10-30V 4x 2x - - USB/SD-Karte v
1x Analog - - RJ11 10-30V 4X 2X - - USB/SD-Karte v
1x WLAN 54 Mbps 54 Mbps SMA (male) 10-30V 4X 2% - - USB/SD-Karte v
1x 3G 5,76 Mbps 21 Mbps SMA (female) 10-30V 4X 2X - - USB/SD-Karte v
1x 4G EU 50 Mbps 100 Mbps SMA (female) 10-30V 4X 2X - - USB/SD-Karte v
1x 4G ATT 50 Mbps 100 Mbps SMA (female) 10-30V 4X 2X - - USB/SD-Karte v
X Analog - - RIM 10-30V 4x 2X - - USB/SD-Karte v
1x WLAN 54 Mbps 54 Mbps SMA (male) 10-30V 4X 2X - - USB/SD-Karte v
1x 3G 5,76 Mbps 21 Mbps SMA (female) 10-30V 4X 2X - - USB/SD-Karte v
1x 4G EU 50 Mbps 100 Mbps SMA (female) 10-30V 4X 2X - - USB/SD-Karte v
1x 4G ATT 50 Mbps 100 Mbps SMA (female) 10-30V 4X 2X - - USB/SD-Karte v
Analog = = R 10-30V 4x 2x = = USB/SD-Karte v
1x - - - - 10-30V 4% 2X - - USB/SD-Karte v
1x WLAN 54 Mbps 54 Mbps SMA (male) 10-30V 4x 2X - - USB/SD-Karte 4
3G 5,76 Mbps 21 Mbps SMA (female) 10-30V 4x 2X - - USB/SD-Karte v
1x 3G 5,76 Mbps 21 Mbps SMA (female) 10-30V 4X 2X - - USB/SD-Karte v
4G EU 50 Mbps 100 Mbps SMA (female) 10-30V 4X 2X - - USB/SD-Karte 4
4G ATT 50 Mbps 100 Mbps SMA (female) 10-30V 4X 2X - - USB/SD-Karte 4
1x 4G EU 50 Mbps 100 Mbps SMA (female) 10-30V 4X 2% - - USB/SD-Karte v
1x 4G ATT 50 Mbps 100 Mbps SMA (female) 10-30V 4X 2X - - USB/SD-Karte v
1x - - - SMA (female) 10-30V 4X 2X - - USB/SD-Karte v
1x - - - SMA (female) 10-30V 4X 2X - - USB/SD-Karte v
1x - - - SMA (female) 10-30V 4X 2X - - USB/SD-Karte v
1x 4G EU 50 Mbps 100 Mbps SMA (female) 10-30V 4x 2x - - USB/SD-Karte 4
1x 4GATT 50 Mbps 100 Mbps SMA (female) 10-30V 4X 2X - - USB/SD-Karte v
1x - E E - 10-30V 2X E - - usB 4
3G 5,76 Mbps 21 Mbps SMA (female) 10-30V 2X - - - usB v
4G EU 50 Mbps 100 Mbps SMA (female) 10-30V 2X - - - UsB v
4G ATT 50 Mbps 100 Mbps SMA (female) 10-30V 2X - - - uUss v
WLAN - - SMA (male) 10-30V 2X - - - UsB v
1x 3G 5,76 Mbps 5,76 Mbps SMA (female) 10-30V 2X - - - usB v
1x 4G ATT 50 Mbps 100 Mbps SMA (female) 10-30V 2X - - - UsB v
1x 4G EU 50 Mbps 100 Mbps SMA (female) 10-30V 2X - - - UsB v
1x WLAN 54 Mbps 54 Mbps SMA (male) 10-30V 2X - - - UsB v

Anderungen vorbehalten
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MODELLUBERSICHT
FERNWARTUNG
oOF TWAREFUNKTIONEN

> 8
X X = § 2FF
[ < I S & Q: éu
3 § 3 X g g & <
v § § @ 2 ¢ N R o, £ 8 g & g8 §<
$ G S § § & 5 &£ F F & g F fx 58
Q 3 < Q o N N N () %) Q Q Q v <
mbNET.easy ~ MDH835  1.135.200.03.00 Metall mb 24 - - - - v v v SDUVSK‘ZE v
mbNET MDH830  1.130.200.03.00 Metall v v v v v v v v v v
mbNET MDH831  1.131.000.03.00 Metall v v v v v v v v v v
mbNET MDH834  1.134.210.03.00 Metall v v v v v v v v v o
mbNET MDH855  1.155.220.03.00" Metall v v v v v v v v v o
mbNET MDH855  1.155.230.03.00? Metall v v v v v v v v v o v
mbNET MDH810  1.110.200.03.00 Metall v v v v v v v v v o v
mbNET MDH811  1.111.000.03.00 Metall v v v v v v v v v B v
mbNET MDH814  1.114.210.03.00 Metall v v v v v v v v v v
mbNET MDH850  1.150.220.03.00" Metall v v v v v v v v v v
mbNET MDH850  1.150.230.03.00? Metall v v v v v v v v v o
mbNET MDH815  1.115.220.03.00 Metall v v v v v v o v
mbNET MDH816  1.116.200.03.00 Metall v v v v v v o v
mbNET MDH841  1.141.000.03.00 Metall % v v v % v o v
mbNET MDH819  1.119.210.03.00 Metall v v v v v v v
mbNET MDH849  1.149.210.03.00 Metall v v v v v v B v
mbNET MDH858  1.158.220.03.00" Metall v v v v v v v
mbNET MDH858  1.158.230.03.00? Metall v v v v v v o
mbNET MDH859  1.159.220.03.00” Metall v v v v v v o v
mbNET MDH859  1.159.230.03.00? Metall v v v v v v o v
mbNET.rokey ~ RKH216 1.216.200.03.00 Metall v v v v v v v v v v
mbNET.rokey =~ RKH235 1.235.200.03.00 Metall v v v v v v v v v o
mbNET.rokey RKH210  1.210.200.03.00 Metall v v v v v v v v v v
mbNET.rokey ~ RKH259 1.259.220.03.00" Metall v v v v v v v v v v
mbNET.rokey RKH259  1.259.130.03.00?  Metall v v v v v v v v v v
mbNET.mini  MDH860  2.160.200.02.00 Metall mb24 v USB v
mbNET.mini ~ MDH861  2.161.210.02.00 Metall mb24 v USB v
mbNET.mini ~ MDH862  2162.220.02.00"  Metall mb24 v USB v
mbNET.mini ~ MDH862  2162.230.02.007  Metall mb24 v USB v
mbNET.mini ~ MDH863  2.163.200.02.00 Metall mb24 v USB v
mbNET.mini ~ MDH865  2.165.210.01.00 Metall mb24 v USB v
mbNET.mini ~ MDH866  2.166.130.01.00? Metall mb24 v UsB v
mbNET.mini ~ MDH866  2.166.220.01.00"  Metall mb24 v UsB v
mbNET.mini ~ MDH867  2.167.200.01.00 Metall mb24 v USB v

Modem: " EU 2AT&T
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BESUCHEN SIE UNS ONLINE
WWW.MBCONNECTLINE.COM

MB connecr

WOURTRIEROUTER MIT BECURITY Coes

NEWSLETTER

Immer auf dem Laufenden? Mit unserem MB connect line News-
letter verpassen Sie nichts rund um das Thema Fernwartung und
Cybersecurity. Nutzen Sie die Chance und melden Sie sich gleich
heute noch an. Ab sofort sind Sie bestens informiert.

WWW.MBCONNECTLINE.COM/DE/NEWSLETTER

T g St g i
CONNECTUNE

ASHTTUNGAN PEOOUTE SPPONT MEUSEEITEN UNTERNEHMIEN TR

Fomwartung Datenlogging Date ng & rvice Portal

ONLINE FUR SIE DA

Auf www.mbconnectline.de erhalten Sie
ausfiihrliche Informationen tber das
komplette MB connect line Sortiment, alle
_ Messeinfos sowie hilfreiche Downloads.

L Produkte for WWW.MBCONNECTLINE.COM

Fermwartung von Maschinen und Anlacen

feNans0

Qeone =
VERTRIEBSPARTNERKARTE s R R g e
Schnell und einfach Ihren Ansprechpartner finden? Kein Problem _ R

e mit Hilfe unserer Vertriebspartnerkarte. Bequem und einfach erhal- 2
ten Sie nach Eingabe Ihrer PLZ Ihren zustandigen Vertriebspartner .
der Sie gerne personlich berdt und betreut. %
WWW.MBCONNECTLINE.COM/ = gt ey
DE/KONTAKT/VERTRIEBSPARTNER Y
PRODUKTFINDER o — —
Finden Sie blitzschnell das passende Produkt fiir hre Anspriiche mit == = =
unserem Produktfinder. Verraten Sie uns, welche Anforderungen Sie

: an das Gerat haben und wir zeigen lhnen die perfekte Losung. e §
WWW.MBCONNECTLINE.COM/
DE/PRODUKTE/PRODUKTFINDER L Ao e

e Sriag

Datensichorung &
Virensrhennung

MM Mammurkaticn
Webvisuabaierung

Industrictie Firvwall
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IMMER FUR SIE ERREICHBAR
MB CONNECT LINE ONLINE-SUPPORT

T Qe — HANDBUCHER

= —— — Unser Downloadportal hélt fiir Sie alle verfiigharen Handbticher

zum praktischen Download bereit. So ist Ihre benotigte Hilfe immer  w-xoeeeeeeeees :
zur Stelle und die Installation Ihrer Fernwartung wird zum Kinder- :

spiel.

WWW.MBCONNECTLINE.COM/DE/SUPPORT/

DOWNLOADS

CONNECTUNE oomiia T —

DOWNLOADPORTAL E WILLKOMMEN IM DOWNLOADPORTAL VON MB CONNECT LINE
Rund um die Uhr finden Sie in unserem = _ F F
Downloadportal alles zum Thema Ej —— !;. o E! e g..o
Handbucher, niitzliche Software, Zertifikate e E I
sowie Marketingmaterial i it o o=
WWW.MBCONNECTLINE.COM/DE/ S ey Y l e ! ke m
SUPPORT/DOWNLOADS

HELPDESK

Wo kann ich die neueste Firmwareversion fiir mein mbNET herun- :
terladen? Wie erstelle ich einen Account im Fernwartungsportal? — ................
Diese und weitere Fragen beantworten wir Ihnen auf unserem Help- :
desk ausfiihrlich. FAQs, ein Forum sowie hilfreiche Videos stehen

Ihnen hier zur Verfligung und erleichtern Ihren Fernwartungsalltag.

HTTPS://HELPDESK.MBCONNECTLINE.COM

FLYER / BROSCHUREN

Wussten Sie schon, dass Sie sich auch alle Flyer und Prospekte
beqguem in unserem Downloadportal herunterladen kénnen? Pro-
bieren Sie es doch gleich aus, stébern Sie in unseren verfiigharen
Broschiiren und finden Sie Ihre passenden Unterlagen.

WWW.MBCONNECTLINE.COM/DE/SUPPORT/
DOWNLOADS/FLYER-BROSCHUEREN










CONNECTLINE

Die MB connect line GmbH bietet universelle Lésungen fr die
weltweite Fernwartung von Maschinen und Anlagen. Die Spezia-
listen von MB connect line kénnen auf eine langjahrige Erfahrung
und ein umfangreiches Know-how zuriickgreifen.

MB connect line GmbH
Winnettener Str. 6

91550 Dinkelsbiihl

Germany

Tel. +49 (0) 98 51 /5825290
Fax +49 (0) 98 51 / 58 25 29 99

MB connect line Inc.

4320 Winfield Road, Suite 200
Warrenville, IL 60555

USA

Tel. +1-630-797-0093
center.usa@mbconnectline.com

info@mbconnectline.com
www. mbconnectline.com

Follow us:
ﬁ facebook.com/mbconnectline

0 EN: twitter.com/mbconnectlineen
DE: twitter.com/mbconnectline

@ linkedin.com/company/mbconnectline

youtube.com/user/mbconnectline
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